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Diinya genelinde 3 bini agkin 6liime sebep olan ve 95 bine
yakin kigiyi etkileyen Korona virtisii, diinyanin bu tip bir krize
ne kadar hazirliksiz oldugunu bir kez daha ortaya koydu.
Sadece salginlar degil, iklim degisikliginden kaynakh afetler,
siber saldirilar, jeopolitik riskler ya da bugtiniin en énemli
ekonomik sorunu olan agir bor¢lanma gibi pek ¢ok kriz kar-
sisinda insanlik cogunlukla biiyiik kayiplar vermeden tedbir
alma geregi duymuyor. Elbette ekonomik gerekceler 6nlemle-
rin alinmamasimn temel sebebi. Biiyiik bir deprem bekleyen
Tiirkiye’nin kentsel doniisiimiiniin yeterince ivime yakalaya-
mamasi ya da ABD’de patlayacag 6ngoriilse de sorunlu kredi-
lerde gerceklesen biiyiimenin goz ardi edilmesi, ekonominin
bu alanda ne kadar biiyiik rol oynadigini ortaya koyuyor.

Olasi krizler karsisinda tedbirlerin geri plana itilmesinin
bir diger nedeni ise yapilan bilimsel ¢aligmalarin ve hazir-
lanan raporlarin 6nemsenmemesi. 2019 yilinda hazirlanan
Kiiresel Saglik Raporu, diinyanin bir salgina hazir olmadi-
g altim ciziyordu. Peki o giinden sonra bu tip bir salgin
icin herhangi bir adim atild: m1? Elbette hayir. Ustelik diinya
daha birkag y1l once SARS ve MERS gibi iki salgim tecriibe
etmisken... Korona viriistiniin sadece Cin’in sorunu olmayip
tiim diinyaya yayilabilecegi anlasilinca ciddi anlamda tedbir-
ler alinmaya baglandi.

Benzer sekilde, pek cok uluslararasi kurulugun iklim degi-
sikliginin korkung sonuclari ile ilgili raporlar hazirlamasina
kargin, tedbir almasi gereken hiikiimetlerin buna yanas-
mamasi da benzer bir felakete canak tutuyor. ABD Bagkam
Donald Trump’in Paris iklim Anlasmasr'ndan cekilme siire-
cini resmen baglatmasi en can sikic1 6rneklerden. Zira Bagkan
Trump’in ABD Kiiresel Degisim Arastirma Programi tarafin-
dan hazirlanan iklim Bilimi Degerlendirme Raporu’na tep-
kisi “inanmiyorum” olmustu. Elbette buradaki inancsizligin
“duygusal” oldugunu tahmin etmek ¢ok giic degil.

Diger yandan, tehlikelerin goz ardi edilmesinin bir diger
nedeni ise prestij. “Kimse duymadan hallederiz” ¢abasi kriz-
lerin etkilerini artiran sebeplerden. Korona viriisii salginimimn
yagandig1 iran’da vakalarin uzun siire gizlenmeye calisiimasi
ve bu nedenle karantina gibi tedbirlerin alinmamast, salginin
bu iilkede yayilma hizim kugkusuz ¢ok artirds.

Ashinda bu ve benzeri pek ¢ok unsur bize gosteriyor ki
diinya halen pek cok krize oldukca acik ve bu krizlerin yagan-
masl icin nesillerin gecmesi gerekmiyor. Peki sirketler bu
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olumsuzluklara ne kadar hazir? Su krizinin yagandig bir diin-
yada megrubat {ireticisi olmak ya da buglinkiine benzer bir
salgin krizinde havayolu sirketi isletmek ne kadar miimkiin?
Elbette siber saldirilar da énemli tehditler arasinda on sira-
larda yer aliyor. Sirketler dijitallestikce pek ¢ok acidan siber
saldirlara daha acik hale geliyor. Koruma icin énlemler alir-
ken, saldirilar gesitleniyor. Yani savas daha uzun yillar devam
edecek gibi goziikiiyor.

EnBilyiik Risk iklim Degisikligi

Peki tiim bu riskler icinde tepe yoneticileri nelere 6ncelik
veriyor? Zurich Sigorta Grubu tarafindan her yil hazirlanan
Kiiresel Risk Raporu ilk siraya iklim degisikliginden kaynak-
lanan riskleri koyuyor. Farkl iilkelerden, i ve akademi diin-
yasmnin 6nde gelen isimleri tarafindan gekillendirilen rapor,
2020’de beklenen ekonomik, gevresel, jeopolitik, toplumsal
ve teknolojik olmak iizere bes kategoride 30 farkl kiiresel
riski ortaya koyuyor. Raporda gerceklesme olasiligi en yiik-
sek ve etkileri en ¢ok olan bes riskin besi de iklim ve gevreyle
ilgili. Olaganiistii hava olaylari, iklim, biyocesitlilik kayb,
dogal afetler ve insan yapisi cevre felaketlerinde ilk begi olus-
turuyor. Sirketlerin ve bireylerin bu noktada sigorta gibi en
temel &nlemi az da olsa aldigi goriiniiyor. Zurich Sigorta Genel
Miidiirii Yilmaz Yildiz, “iklim olaylarimin hepsi sigortalanabi-
lir olaylar. Gegen y1l dogal afetler nedeniyle 165 milyar dolar
zarar olustu. Bunun yarisi sigortaliydi” diyor.

Ancak dogal afetlerin sayisi da artiyor. insanlik gecen yiiz-
yila gore bes kattan daha fazla dogal afet yagad. IBS Sigorta ve
Reasiirans Brokerligi A.S. Genel Miidiirti Murat Cift¢i, “2019°’da
820 dogal afet yagsandi. Son bilimsel ¢calismalarda iklim degi-
sikliginin bir sonucu olarak birgok bolgede dolu ve firtinalarm
artmasi bekleniyor. Avrupa’da yaz firtinalarindan kaynakla-
nan genel zararlarin faturasi yaklagik 900 milyon dolar oldu.
Ote yandan, bu risklerin karsiiginda dogal afet bilinci art-
tikca sigortali sayisinin artmasi ve hasar frekansina bagh ola-
rak sigorta primlerinin de yiikselmesi s6z konusu” diyor.

Iklim degisikliginin bir diger sonucu ise diizensiz go¢ dalga-
lar1 yaratmasi. Yilmaz Yildiz, “Diinyayi yoneten elitin giinde-
minde uzun vadede iklim degisikligi var. Bunun bir de ikincil
etkileri var. Gida ve su giivenligi. Tarimsal araziler darali-
yor, gida fiyatlar artiyor. Kiiresel 1smma ve su kithg nede-
niyle verimlilik azaliyor. Bu da istemsiz olarak go¢ dalgasim
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Dinya kiresel krizleri gérmuyor degil, sadece gerekli
tepkiyi verecek maliyeti sevmiyor
— Sinan Koparan

yaratiyor. Her yil 30 milyon insan sadece tarim arazilerinin
daralmas: ve su bulamadig icin gog ediyor. Suriye’de sadece
siyasi nedenlerle degil, son 10 yilda verimli tarim arazilerinin
ylizde 60”1 kayboldugu i¢in de gog yasaniyor” diyor.

Peki Tiirkiye’nin bu dogal afet riski kargisinda refleksi nasil?
Dogal felaketler denince Tiirkiye’de akla kugkusuz deprem
riski geliyor. Depremde can kayiplarini en aza indirmek icin
baglatilan kentsel doniisiim projeleri
bugiin icin beklenen hacme ulasama-
mis durumda. Depreme karsi alinabi-

Dijital Doniisiim, Riskleride

Beraberinde Getiriyor

Zurich Sigorta Grubu tarafindan hazirlanan Kiiresel Risk

Raporu’nda iklim degisikligi ve dogal afetlerden sonra alti

cizilen diger bir risk ise siber saldirilar. Sirketler, kurum-

lar ve bireyler dijital doniisiim siirecinde yol aldik¢a siber

saldirilara daha acik hale geliyor. Bu konuda alinacak en
etkili 6nlem ise siirecleri en bagindan
glivenli bir sekilde tasarlamak. Ernst
& Young (E&Y) tarafindan hazirlanan

lecek bir diger 6nlem ise Dogal Afet 1 H t) Kiiresel Bilgi Giivenligi Arastirmasi’'na
Sigortasi, ;imi DASK. Tﬁmg konut surlye de sadece gil)'l::?ilﬁ;‘i gl:rrleéiilﬁie ga:rggllde;en
sahiplerinin yaptirmasi gereken ve her H H siber giivenlik saldirilarindaki artisa
yil y?anileneza II;ASK, degprem Ve son- SIYaSI nedenlerle ragmeg:, kurumsal dijital dénﬁsﬁfn
rasinda olugabilecek zarar kapsiyor. H siirecleri siber giivenlik riskleriyle
Ancak bugn icin konutlarin gadséce degll! son 10 yllda birlilEte ele ahnf:'lak yﬁrﬁtijlmﬁy)(;r.
yiizde 53’tinde DASK policesi var. verimli t arbm Rapora gore sirketlerin yalnizca licte

Diger yandan, ashnda deprem
kadar koti etkileri olabilecek bir
bagka risk daha bulunuyor: Kuraklik.
Tiirkiye bilinenin aksine su zengini
bir tilke degil. Ozellikle kiiresel 1sin-
manin etkileriyle su kaynaklarinda
kayiplar da yagiyor. Ayrica tarimdaki
bilingsiz sulama, kuraklhk riskini arti-
riyor. Bir de buna erozyon eklenince
durum bir hayli endige verici gozii-
kiiyor. Yilmaz Yildiz, “Kiiresel 1sinma
ve erozyon icin 6nlem alinmazsa 40
sene icinde Anadolu’'nun biiyiik bir kisminin ¢éllesmesi giin-
deme gelebilir” diyor.

Elbette ilkimde yasanan bu degisim enerji ve tarim gibi
onemli sektorlerde is yapma sekillerini degistirebilir. Sigorta
sektorii de kendini bu yeni doneme gore hazirliyor. Murat
Giftci, “Yeni is yapma modellerinin baginda parametrik sigor-
talar 6n plana ¢ikiyor. Bu tarz yeni iiriinler 6zellikle enerji arz1
saglayan firmalar icin 6nem kazaniyor ve beklenenin altinda
veya lstiinde girdi olmasi durumunda olusan finansal zarar-
lar1 belirli bir noktadan sonra kargilarken, enerji kaynaklari-
min ve iiretiminin kesintisiz olarak devam etmesine de katk
saglhyor. Tarim tirtinlerine bagl iiretim yapan sanayi kurulus-
larinda da benzer arz ve talep goriiliiyor” diyor.

arazilerininylizde
60’1kayboldugu
icindegoc
yasaniyor”

biri dijitallesme asamalarinda siber
glivenlik fonksiyonlarimi siirece dahil
ediyor. Raporda goriiglerine yer veri-
len yoéneticilerin yaklasik yiizde
60’1 son bir yil icerisinde siber sal-
dirilarda artis yasandigim belirtiyor.
Ancak artan riske ragmen aragtirma
sonuclar sirketlerin yalnizca yiizde
36’simin hayata gecirdikleri yeni tek-
nolojik doniigiim girisimlerine siber
giivenlik ekiplerini entegre ettikle-
rini gosteriyor. Arastirmanin ortaya
cikardig ilgi cekici bir diger veri ise siber giivenlik yonetici-
lerinin yiizde 57°sinin siber giivenlik fonksiyonunun finans
boliimii ile olan iliskisinin biitce odakl olarak ilerledigini
ifade etmesi. EY Tiirkiye Damsmanlik Bliimii Ortag ve Siber
Giivenlik Hizmetleri Lideri Umit Yal¢in Sen, “Genel duruma
bakacak olursak bir veri kaybimn diinyada ortalama mali-
yeti 2019 yih i¢in organizasyon bagina 3 milyon 920 bin dolar
olarak raporlaniyor. Ulkemizde ise bu tutar 1 milyon 860
bin dolar olarak dl¢iildii. Bunlar elbette aciklanan ya da bir
sekilde aragtirmalarda ortaya konan maliyetleri olusturuyor.
Rakamlar gerek diinyada gerekse de iilkemiz agisindan daha
fazla 6nlemin acil olarak alinmasi gerektigini ortaya koyu-
yor” diyor. @
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‘Jeopolitigin bu kadar 6nemli oldugu

bir ddnemde tedarik zincirinizi boyle

bir risk yokmus gibi olusturmak hata”
— Mehmet Erdogan Elgin

Avrupa’nin kuzeyinde kiiciik bir ada devleti olan izlanda’da
Eyjafjallajokull volkaninin patlamasinin ve bu volkandan
¢ikan kiillerin basta Avrupa olmak iizere birgok bolgede
hayat1 durdurma noktasina gelmesinin iizerinden sadece
10 y1l gecti. Rus savas ucaginin Tiirk ucag tarafindan diist-
riillmesinin ve ardindan Rusya’nin aldig1 yaptirim karar-
lar nedeniyle Tiirk turizminin kayip bir yil gegirmesinin
iizerinden ise heniiz bes yil gegmedi. Gectigimiz y1l Suudi
Arabistan devlet petrol sirketi Aramco’ya ait iki biiyiik pet-
rol tesisinin Yemenli Husi milisleri tarafinda bombalanmasi
ve diinya petrol fiyatlarimin birkac giinde yagsadig: dalga-
lanma, heniiz hafizalarimizdaki tazeligini koruyor. Son ola-
rak Korona viriistiniin kiiresel 6lcekte ticaret ve ekonomiyi
nasil ve ne derece etkileyecegi ise hala belirsiz. Sadece son
10 yilda kiiresel ticareti etkileyen bolgesel ¢catisma, i¢ savas,
politik gerilim ve terdr gibi jeopolitk sorunlarla, salgin has-
talik, dogal afetler gibi sorunlara verilen 6rnekleri daha da
¢ogaltmak miimkiin.

Oniimiizdeki yillarda benzer risklerin artarak devam
etmesi olasi goriiyor. Ote yandan iklim degisikliginin getir-
digi dogal afetlerin artig gosterdigi de bircok uzmanin goriis
ve raporlarinda yer aliyor. Gectigimiz Subat ayinda doku-
zuncusu yayinlanan ve Allianz Global Corporate & Specialty
(AGCS) tarafindan hazirlanan kiiresel is diinyas: riskleri
anketi Allianz Risk Barometresi'nde de iklim degisikligine
dikkat cekiliyordu. Raporda iklim degisikliginin siber sal-
dirilarla birlikte 6niimiizdeki 10 yilda yakindan izlenmesi
gereken en 6nemli iki tehditten biri oldugu belirtiliyordu.

Jeopolitik riskler de bagta enerji arz giivenligi olmak
tizere kiiresel tedarik zincirinin her noktasinda engeller
yaratabiliyor. Gectigimiz Temmuz ayinda Ankara’da STM
ThinkTech tarafindan diizenlenen Enerji Giivenligi: Firsatlar
ve Riskler panelinde konusan Fatih Birol, 2019 Ocak ayinda
diizenlenen Davos Zirvesi'nde kiiresel enerji politikalarina
yon veren yetkililer ve sirket yoneticilerinin baghca kay-
gisinin jeopolitik gelismeler oldugunu belirtiyor, zirvede
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jeopolitik gelismelerin ilk kez fiyat ve teknoloji gibi konula-
rin 6niine gectigini soyliiyordu.

Peki hiikiimetler ve is diinyasi bu risklere nasil hazirla-
niyor? Karar verici mekanizmalarin masalarinda risk yone-
timi planlar1 mi yoksa risk ortaya ciktiktan sonra olugan
krizi yonetebilmek icin stratejileri mi bulunuyor? Sirketler
tedarik zincirlerini ya da miisteri portfoylerini olasi jeo-
politik risklere ve gelecekte yikim gliciiniin daha da art-
masi beklenen dogal afetlere gore hazirliyor mu? Altinbas
Univesitesi’nden Prof. Dr. Emre Alkin’e gore Tiirkiye’de
genel olarak yapilan risk yonetimi degil, kriz yonetimi.
Emre Alkin, “Jeopolitigin bu kadar énemli oldugu bir
dénemde tedarik zincirinizi boyle bir risk yokmus gibi olus-
turmak hata. Teknolojiyi danismanlik hizmetleriyle birlesti-
rerek risk yonetimi modelleri olusturmak gerekiyor. Bunu
yaparsaniz risk ortaya ¢iktiginda giivenli alan icinde olur-
sunuz. Yok yapmazsanz krizin i¢indesinizdir demek” diyor
ve devam ediyor: “Firmalarin 6nemli bir kismi kendi giin-
demleri icinde bogulmus. Alti-yedi yildir Davos’ta jeopoli-
tik risklere yonelik uyarilar yapilsa da bunlar bir¢ok sirket
goz ard1 ediyor.”

Tiirkiye’de birgok sirkette ve farkl sektdrlerde jeopoli-
tik riskler ve olasi sonuglari ¢ok iyi algllanamamus gibi gorii-
niiyor. Son birka¢ yilda bunun pek ¢ok ornegi yagandi.
“Komsularimiz Rusya ve Irak gibi iilkelerle yagadigimiz
siyasi gerilimler tek bir pazara yonelik is yapmanin ne kadar
riskli olabileceginin sonuclarini gosterdi” diyor Emre Alkin
ve devam ediyor: “Ote yandan {iretimin aksamamast i¢in
dogru bir tedarik yonetiminin olusturulmasi gerekliligini
unutmamak gerekiyor.”@®

Sirketler
Hazirlikli Olmali

Uzmanlara gore krize hazirliksiz
yakalanmamak icin bunailiskin bir
prosedur gelistirmek ve kimin ne zaman ne
yapacagdini belirlemek cok dnemli

— Deniz Tirsen

Damigmanlik ve denetim sirketi PricewaterhouseCoopers’in
(PwC) 2019 Kiiresel Kriz Aragtirmasi’na katilan 2 bin 84 iist
diizey yoneticinin verdigi cevaplara gore 5 binden fazla
calisani olan kurumlarin en ¢ok siber suclarla (yiizde 26),
ikinci olarak da dogal afetlerle (yiizde 22) karsilasma ihtimali
bulunuyor.
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Raporda yer alan bir baska dikkat cekici bilgi ise kriz anla-
rinda yonetim kurulundan CEO’ya, hukuk ve risk ekibinden
bilisim departmanina kadar herkesin krizde cesitli roller
(hazirlikli olma, miidahale, kurtarma ¢alismalari, kurumsal
risk yonetimi, iletisim) listlenmesi. Bu durum ti¢ kategoriye
ayriliyor. Verilen cevaplara gore katiimcilarin yiizde 42’si
‘krize hazirlikh olma’ bakimindan iist diizey yonetici seviye-
sini sorumlu goriiyor. ‘Krize miidahale’ konusunda da yiizde
41 yine tist diizey yoneticileri sorumlu goriiyor.

Konu hakkinda goriistiigiimiiz Ergene Consulting & HGA
Group Tiirkiye Bagkani Murat Ergene de bu noktada kriz
oncesi hazirhga dikkat cekiyor. Ergene, “Kriz ¢iktiktan sonra
artik cok gec olur. Kriz yonetiminin en temel kurali her tiirlii
hazirhigi yapmak, kriz olasiligini tanimlamak” diyor. Hazirhk
yapabilmek icin de sirketlerin ncelikle kriz aminda nasil dav-
ramlacagim belirleyen bir prosediire sahip olmalar gereki-
yor. Burada, kriz gegitleri tamimlanmasi ve érnegin “Deprem
oldugu zaman ne yapilmal, kimler kimlerle haberlesmeli,
telefon ve/veya internet kesilirse haberlesme nasil saglan-
mali, viriis salgini olursa nasil hareket
edilmeli?” gibi konularin belirlenmesi
onemli. Bir kriz komitesi olusturulabi-
lir, tiim krizler tanimlanir ve bdyle bir
sey gerceklegirse bu komite onderli-
ginde hareket edilir.

Tabii en az bu prosediirii hazirla-
mak kadar 6nemli olan bir nokta da
ilgili taraflarin bu prosediirii anlamast.
Bunun icin de tatbikat yapmak cok fay-
dali. Ergene, insanlarin bunu uygu-
lamal olarak gordiikleri zaman daha
hazirlikli olabileceklerini vurguluyor.

Diyelim bir sirketin st diizey yoneti-
cileri kaza gecirdi veya bagka bir sekilde
ulagilamaz hale geldi. Bu durumda ne
yapilabilir? Ergene, ¢ok uluslu sirketle-
rin merkez yonetimlerinin bu durumu
rahathikla cozebileceklerini soyliiyor.
Tiirk sirketleri i¢in 6nceden hazirhkh
olmak bu nedenle de ¢ok 6nemli.

Kriz aminda diigtiniilmesi gereken
bir bagka nokta da halkla iligkiler ve iletisim. Sirket faali-
yetlerini etkileyen bir durum oldugu takdirde hissedarlara
durumun nasil izah edilecegi, 6rnegin tedarik zincirinde bir
aksama olursa ve tiriinler gelmezse bunun nasil aciklanacag,
medya tarafiyla kimin iletisimde olacag gibi konular 6nce-
den belirlenmeli.

Ergene, caliganlarin fiziksel olarak ofise gelemedigi zaman-
larda uzaktan ¢aligma araclar: kullanilabilecegini soyliiyor.
Ancak hazirhkh olabilmek i¢in bu sistemlerin ¢alisip ¢calisma-
diginin kontrolii de cok 6nemli. Ergene, “Korona viriisiiniin
Tiirkiye’nin de kapisinda oldugu diisiiniiliirse bugiinlerde
bunun denemesi yapilabilir. Calisanlara deneme amach ola-
rak ‘evden calisin’ denilebilir ki hazirhkh olunsun” diyor.
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‘Gig ekonomi’ ad1 verilen, tek bir sirkete bagh olmadan free-
lance iglerle yiiriitiilen calisma sisteminin giderek yayginlas-
masl, uzaktan ¢alisma teknolojisinin de gelismesini saglyor.
International Data Corporation’in (IDC) yaptig1 aragtirma-
lara gore bugiin ofislerde ¢alisanlarin yiizde 72,3’ii uzaktan
caligma olanaklarina sahip.

Microsoft Tiirkiye Kurumsal Is, Uretkenlik ve Giivenlik
Uygulamalari Satis Direktorii Ozan Oncel, uzaktan ¢alismayi
bu zamana kadar genellikle iiretkenlik kapsaminda deger-
lendirdiklerini belirtiyor. Oncel, “Korona viriisii salgin gibi
dogal afetlerle karsilaginca uzaktan calisma olanaklarinin bu
acidan da fayda saglayacaginm gordik” diyor. Ornegin virii-
siin diinyaya yayildig1 Cin’deki Microsoft ofisi su an tama-
men uzaktan ¢ahsiyor.

Oncel, Microsoft Teams adh uzaktan calisma olanagi sag-
layan aracin da bu son olaylar kapsaminda tiim diinyada alti
ay boyunca ticretsiz olarak kullanicilara sunuldugunu akta-
riyor. Bu araci ilk acilista 2 bin 500 kisi ayni anda kullanabili-
yor. Ancak, sirket daha biiyiikse bu say1 artinilabiliyor.

Oncel, Teams’i soyle anlatiyor:
“Aslinda bu bir birlikte caligma araci.
Kullanicilar Teams araciligiyla ekip-
ler olusturabiliyor, ortak dokiimanlari
burada paylasabiliyor, takimlar arala-
rinda goriintiilii veya yazih konusabi-
liyor. Bunun yaninda ayni dokiiman
lizerinde ayni anda birden fazla kisi
caligabiliyor. internete bagh olan ve
Teams’in yiiklii oldugu herhangi bir
cihazdan gahgilabiliyor.”

Teams’i su anda tiim diinyada 600
binin {izerinde sirketin kullandigin belir-
ten Oncel, programin Tiirkce dahil 44 dili
destekledigini de aktariyor. Programin
Tiirkiye’de su an 80 bin iizerinde aktif
kullanic varmus. Ayrica, bir taraf konu-
surken direkt karsi tarafin diline ¢eviren
ya da konugurken direkt yaziya doken
teknolojiler de eklenmis.

insan kaynaklar ve yénetim danis-
manhg: firmas1 Mercer, sirketlerin
Korona viriisii konusunda aldig 6nlemleri inceledigi aragtir-
maya gore, evden veya uzaktan calisma uygulamas sirket-
ler icin onemli bir husus olmaya devam edecegini belirtiyor.
Sirketlerin yiizde 92 gibi ezici bir cogunlugu da ofisin kapan-
masi durumunda evden calismanin tercih ettikleri secenek
oldugunu ifade ediyor. Ote yandan, sirketlerin yiizde 5''inde
Korona viriisti salgim ile miicadeleye yonelik herhangi bir is
stirekliligi plam bulunmuyor. Mercer Tiirkiye CEO’su Dincer
Giileyin, “Sirketler, riskin durumuna gore kiiresel ve yerel
kosullar1 analiz ederek is stirekliligi planlarim gézden gegir-
melidir. Bunlarin yam sira ¢calisanlarin kaygilarim dinleyerek,
korunma veya 6nlemeye yonelik tavsiyelerin iletisimini yapa-
rak bir giiven ortami saglamalidir” diyor. @
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“Glinde 42 milyon siber saldiriya karsin
herhangi bir veri kaybi yagsamiyoruz”
— Alp Bérii

T-Systems Tiirkiye Genel Miidiirii Sinan Kilicoglu, is stirek-
liligi ve afet yonetimi hakkinda Bloomberg Businessweek
Tiirkiye’nin sorularim yanitlad.

Sirketler, herhangi bir afet ya da kriz (deprem, su bas-
kini ya da Korona viriisii gibi) aninda, dijital operas-
yonlarini ne derecede saghkh siirdiirebiliyor? Bir diger
ifadeyle, sirketler afet yonetiminde ne gibi dijital arac-
lar kullaniyor?

I siirekliligi, bir sirketin bir felaket meydana geldigi sirada ve
sonrasinda temel fonksiyonlarini siirdiirebilme yetenegidir.
Is siirekliligi planlamas, kritik gorev hizmetlerinde kesintileri
onlemeyi amaclayan ve sirkete miimkiin olan en kisa siirede
ve sorunsuz bir sekilde tam islevini yeniden tesis etmeyi
amaglayan risk yonetimi siirecleri ve prosediirleri olusturur.
Bu prosediirlere sahip olan sirketler herhangi bir kriz veya
felaket aninda en azindan temel iglerini saglikh bir sekilde
stirdiirebilir.

Sirketler, cesitli felaket olasiliklar1 gbz 6niinde bulundu-
rularak kritik iglevler, altyapilar tasarlayarak ve gerekli tek-
nolojileri kullanarak is siirekliligini artirabilir. Bu, ¢alisan
rotasyonlarini, veri yedeklemeyi, cografi veri merkezlerini
ve uzaktan caligabilme kabiliyetleri gibi pek cok farkli senar-
yoyu ve dijital araci icerebilir. Bunlar da sirketlerin sahada
ve saha disinda temel hizmetleri kesintisiz olarak siirdiirme-
lerine yardimci olur.

Tiirkiye'de sirketlerin, is siirekliligini saglama konusunda
gerekli adimlar attigimi diigiiniiyor musunuz?

Tiirkiye’de pek cok sirkette ig siirekliligi siirecleri uygulan-
makla beraber gelisen teknolojilerle karsimiza ¢ikan yeni
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tehditlere kars1 bu stireglerin siirekli giincellenmesi ve gelis-
tirilmesi gerekiyor.

Siber saldiri ya da kriz ortaminda hem kurumlar hem de
bireylerin dijital verilerini korumak icin en ideal strateji
nedir? Veri merkezlerinin farkh konumlarda yedeklen-
mesi gibi ¢coziimler yeterli midir?

Siber saldirilar, dijitallesme ile birlikte sirketlere daha biiyiik
zorluklar getiriyor. Giin gecmiyor ki hacker saldirlar ile kri-
tik verilerin veya dijital kimliklerin kopyalanmasina veya ire-
tim tesis bilgilerine ulagildigina dair haberleri almayalim. Bu
saldirilara ve tehditlere karsi sirketlerin maksimum 6nlemi
almalar: gerekir.

Bu kapsamda, verilerin farkl veri merkezlerinde olmasi is
stirekliligi acisindan 6nemli olmakla beraber, verilerin korun-
masi icin yeterli degildir. Hem ana veri merkezinde hem de
yedek veri merkezlerinde bu saldirilara karg giivenlik 6nlem-
leri alinmali ve bu 6nlemler
stirekli izlenerek belli periyot-

larla disaridan gelecek saldiri- Gelisen
lara karsgi test edilmelidir. a

Kendi sirketimizden 6rnek teknololllerle
verecek olursam, Deutsche karsimizacikan
Telekom bir giinliik zaman yeni tehditlere
dilimi icerisinde ortalama 42 karsib
milyon atak ile karsilasiyor rsiou
ve bunlarin sayisinin giinliik sijreglerin stirekli
60 milyona ¢iktig1 da oluyor. = =
Bu ataklarin ¢ogu ‘honeypot’ guncfall_et_lmes!
dedigimiz sensorler iizerinde ve gelistiriimesi
olusuyor. 7x24 calisan giiven- gerekiyor

lik merkezimiz ve olugturul-

mus glivenlik politikalarimiz

sayesinde isimizde herhangi bir kesinti olmadan veya her-
hangi bir veri kayb1 yagsamadan giinlitk operasyonumuza
devam ediyoruz. Ayn1 zamanda bu giivenlik merkezimizden
bir¢ok miisterimize de giivenlik hizmetleri saghyoruz ve alt-
yapilariny, verilerini, teknolojik platformlarini olasi siber sal-
dirlara karg1 koruyoruz.

istanbul’da yaganan orta siddetli bir depremden sonra
bile telekom operatdrlerinin operasyonlarinda ciddi
aksamalar goriildii. Sizce, telekom sektoriinde faaliyet
gosteren sirketler bu tip afetler/krizler kargisinda daha
hazirlikh olmak icin ne yapmali?

Regiilasyon kapsaminda herhangi bir igletmeci yetkilendiril-
mis oldugu tiim hizmetlerin ve kritik sistemlerin afet/kriz/
siber saldirilar sonucunda olusabilecek kesinti ve kayiplarim
en aza indirmek icin is stirekliligi planlar1 yapmak ve uygula-
mak ile yiikiimliidiir. Dolayisiyla regiilasyon geregi is siirek-
liligi planlari her operatérde mevcut. Bu planlarm her tiirlii
olasiliga kars1 gozden gecirilip testlerinin yapilmasi biiytik
onem tasirken, yasanan son deprem ozelinde kurulu kapasi-

tenin de gozden gecirilmesi lazimdir. @
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